
浙江大学电气工程学院 网络安全导论 2024 冬季学期-课程作业

课程作业-理论引导

理论问题 1——控制系统中的攻击

考虑虚假数据注入 (False data injection, FDI) 攻击下的离散时间 (DT) 系统，其描述为以下状态空间形
式：

𝑥[𝑘 + 1] = 𝐴𝑥[𝑘] + 𝐵𝑢[𝑘] + 𝐵𝑎𝑎[𝑘]
𝑦[𝑘] = 𝐶𝑥[𝑘] + 𝐷𝑎𝑎[𝑘]

(1)

除题中另有说明外，设 𝑢[𝑘] = 0，𝐴 是已知的常数矩阵，𝐴�𝐵�𝐶 矩阵如下所示：

𝐴 = [ 𝑎11 𝑎12
0 𝑎22

] , 𝐵 = [ 1 0
0 1

] , 𝐶 = [ 1 0 ]

1. 假设攻击者能对 “传感器 1” 和 “执行器 2” 执行虚假数据注入 (FDI) 攻击 Δ𝑦1, Δ𝑢2，请你建模攻击向量
𝑎[𝑘]，并完成 𝐵𝑎 和 𝐷𝑎 矩阵的设计，以实现上述两种情况下的 FDI 攻击。

2. 回想输出函数 𝑦[𝑘] = Φ(𝑥0, 𝑎, 𝑘) 和无法被检测攻击 (Undetectable Attacks) 的定义。请证明或反驳：“使
用 “执行器 2” 的系统(1)存在无法被检测到的攻击” 这一陈述。

Review: 𝑦[𝑘] = Φ(𝑥0, 𝑎, 𝑘) ≜ 𝐶𝐴𝑘𝑥0 + 𝐶 ∑𝑘−1
𝑖=1 𝐴𝑘−𝑖−1𝐵𝑎𝑎[𝑖] + 𝐷𝑎𝑎[𝑘]

3. 假设攻击者只能破坏 “传感器 1”（即所有传感器都可能被破坏），产生无法被检测的攻击 𝑎[𝑘]（即在所有
𝑘 ≥ 0 的时间内产生无法被检测到的非零动态攻击信号）的策略是什么？参数 𝑎11, 𝑎12, 𝑎22 是如何决定最
终系统受到的攻击影响？

Hint: 可对系统(1)构造 Rosenbrock system matrix 进行分析。

理论问题 2——传感器攻击下的状态估计

考虑带有多个传感器的离散时间系统，其状态空间表达如(2)所示：

𝑥[𝑘 + 1] = 𝐴𝑥[𝑘] + 𝐵𝑢[𝑘]
𝑦𝑖[𝑘] = 𝐶𝑖𝑥[𝑘] + 𝑎𝑖[𝑘] 𝑖 ∈ {1, 2, ..., 𝑁}

(2)

𝐴 = [ 𝑎11 𝑎12
0 𝑎22

] , 𝐵 = [ 1 0
0 1

]

其中 𝑎11 ≠ 0, 𝑎12 ≠ 0, 𝑎22 ≠ 0，你将通过考虑构造不同的矩阵 𝐶𝑖 和传感器数量 𝑁 来完成以下任务。
1. 假设系统(2)有 𝑁 = 1 个输出，𝐶𝑖 = ( 1 1 )。当 𝑎11, 𝑎12, 𝑎22 取何值时系统(2)是可观的？

2. 假设 “传感器 1” 受到攻击，即当 𝑘 ≥ 0 时 𝑎1[𝑘] ≠ 0。系统(2)的状态还能被观测和估计吗？如果可以估
计，应该怎么做？

Hint: 建议使用现代控制理论中的 Luenberger Observer，推导中遇到困难不妨添加冗余传感器。

3. 常见的状态观测器还有哪些？
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理论问题 1——解题思路

1. 根据 𝑎[𝑘] 定义，可得 𝑎[𝑘] = [Δ𝑢2[𝑘], Δ𝑦1[𝑘]]⊤；将 𝐵 划分为 𝐵 = [𝑏1𝑏2]，得到 𝐵𝑎 的关系：

𝐵𝑎 = 𝑏2 [1 0] = [0 0
1 0

]

由于 Δ𝑦1 直接添加到测量中，得 𝐷𝑎𝑎[𝑘] = Δ𝑦1[𝑘]；由这个关系式和 𝑎[𝑘] 的定义，得到 𝐷𝑎 = [0 1]。

2. 由于系统只有一个输出，攻击者可以直接破坏这个信号，因此考虑之前的场景，代入 𝐵𝑎, 𝐷𝑎：

Φ(𝑥0, 𝑎, 𝑘) = 𝐶𝐴𝑘𝑥0 + 𝐶
𝑘−1
∑
𝑖=1

𝐴𝑘−𝑖−1𝑏2Δ𝑢2[𝑘] + Δ𝑦1[𝑘]

验证 “执行器 2” 的不可检测攻击的存在性相当于验证以下条件：

(1) Φ(𝑥0, 𝑎, 𝑘) = 0 对某个 𝑥𝑎
0 成立；

(2) 存在非零的 Δ𝑢2[𝑘]。
注意: 通过选择传感器损坏，可以满足不可检测条件：Δ𝑦1[𝑘] = −𝐶𝐴𝑘𝑥𝑎

0 − 𝐶 ∑𝑘−1
𝑖=1 𝐴𝑘−𝑖−1𝑏2Δ𝑢2[𝑘]，这

意味着可以选择任意的 𝑥𝑎
0 和非零的 Δ𝑢2[𝑘]，并且通过构建 Δ𝑦1[𝑘] 使攻击无法被检测到。

3. 如果 “传感器 1” 被攻击，那么系统可建模为：𝑎[𝑘] = Δ𝑦1[𝑘], 𝐵𝑎 = [0 0]⊤, 𝐷𝑎 = 1。
构造相应的 Rosenbrock 矩阵，得到

𝑃(𝑧) = [𝑧𝐼 − 𝐴 −𝐵𝑎
𝐶 𝐷𝑎

] =
⎡⎢⎢
⎣

𝑧 − 𝑎11 −𝑎12 0
0 𝑧 − 𝑎22 0
1 0 1

⎤⎥⎥
⎦

若攻击 𝑎[𝑘] = 𝑧𝑘
0𝑔 不可测，则存在 𝑥0 满足：

𝑃(𝑧0) [𝑥0
𝑔

] = [0
0
] , 𝑥0 = [𝑥10

𝑥20
]

即：
(𝑧0 − 𝑎11)𝑥10 − 𝑎12𝑥20 = 0

(𝑧0 − 𝑎22)𝑥20 = 0
𝑥10 + 𝑔 = 0

其中 𝑥10, 𝑥20 ∈ 𝑥0，计算 𝑧0: 𝑑𝑒𝑡𝑃 (𝑧0) = (𝑧0 − 𝑎11)(𝑧0 − 𝑎22) = 0
因此，要产生不可测的攻击，可以使用的策略有以下两种：

第 2 页（共 3 页）



浙江大学电气工程学院 网络安全导论 2024 冬季学期-课程作业

理论问题 2——解题思路

1. ( 𝐶
𝐶𝐴

) 满秩。

对于本题的系统，有：

𝑟𝑎𝑛𝑘 ( 𝐶
𝐶𝐴

) = [ 1 1
𝑎11 𝑎12 + 𝑎22

] = 𝑛

要使以上矩阵满秩，则需满足：𝑎11 ≠ 𝑎12 + 𝑎22

2. 对 “传感器 1” 建立 Luenberger observer:

̂𝑥[𝑘 + 1] = 𝐴 ̂𝑥[𝑘] + 𝐵𝑢[𝑘] + 𝐿1(𝑦1[𝑘] − ̂𝑦1[𝑘])
= 𝐴 ̂𝑥[𝑘] + 𝐵𝑢[𝑘] + 𝐿1(𝑦1[𝑘] − 𝐶1 ̂𝑥[𝑘])
= (𝐴 − 𝐿1𝐶1) ̂𝑥[𝑘] + 𝐵𝑢[𝑘] + 𝐿1𝑦1[𝑘]

设观测器估计误差为 𝑒[𝑘] = 𝑥[𝑘] − ̂𝑥[𝑘]，则有：

𝑒[𝑘 + 1] = 𝑥[𝑘 + 1] − ̂𝑥[𝑘 + 1]
= 𝐴𝑥[𝑘] + 𝐵𝑢[𝑘] − (𝐴 − 𝐿1𝐶1) ̂𝑥[𝑘] − 𝐵𝑢[𝑘] − 𝐿1𝑦1[𝑘]
= 𝐴𝑥[𝑘] − (𝐴 − 𝐿1𝐶1) ̂𝑥[𝑘] − 𝐿1𝑦1[𝑘]

带入 𝑦1[𝑘] = 𝐶1𝑥[𝑘] − 𝑎1[𝑘]，整理得：

𝑒[𝑘 + 1] = (𝐴 − 𝐿1𝐶1)𝑥[𝑘] − (𝐴 − 𝐿1𝐶1) ̂𝑥[𝑘] − 𝐿1𝑎1[𝑘]
= (𝐴 − 𝐿1𝐶1)𝑒[𝑘] − 𝐿1𝑎1[𝑘]

若要观测系统状态，则需要满足 𝑘 → ∞ 时，𝑒 → ∞，但由于当 𝑒[𝑘] → ∞ 时，𝑒[𝑘 + 1] → −𝐿1𝑎1[𝑘]，而
在 𝑎1[𝑘] 的构造中通常选择不变零点大于 0（即有 𝑘 → ∞, 𝑎1[𝑘] → ∞），因此很难满足 𝑒[𝑘 + 1] → 0。所
以此时无法对系统(2)的状态进行观测和估计。

增加未被攻击的传感 “传感器”，并对其建立 Luenberger observer：

̂𝑥[𝑘 + 1] = (𝐴 − 𝐿2𝐶2) ̂𝑥[𝑘] + 𝐵𝑢[𝑘] + 𝐿2𝑦2[𝑘]

代入 𝑦2[𝑘] = 𝐶2𝑥[𝑘]，则估计误差为：

𝑒[𝑘 + 1] = 𝐴𝑥[𝑘] + 𝐵𝑢[𝑘] − (𝐴 − 𝐿2𝐶2) ̂𝑥[𝑘] − 𝐵𝑢[𝑘] − 𝐿2𝑦2[𝑘]
= (𝐴 − 𝐿2𝐶2)(𝑥[𝑘] − ̂𝑥[𝑘])
= (𝐴 − 𝐿2𝐶2)𝑒[𝑘]

此时要满足 𝑘 → ∞ 时，𝑒[𝑘] → 0，只需选择合适的 𝐿2 使 𝐴 − 𝐿2𝐶2 的所有特征值均具有负实部即可（𝑒
稳定衰减）。如果存在这样的 𝐿2（对 “传感器 2” 而言，系统是可观的）则系统(2)的真实状态可被观测；
如果不存在，则可以继续增加传感器。

3. 可考虑 Kalman Filter 及其变种。
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